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Vertrag zur Auftragsverarbeitung gem. Art. 28 DS-GVO

Diese Vereinbarung wird getroffen
zwischen dem Verantwortlichen

Firma

StraBBe

PLZ Ort

Gesetzlich vertreten durch

- nachstehend ,Auftraggeber" oder ,Partner" genannt -

und dem Auftragsverarbeiter

ebh edv beratung heger vertreten durch Inhaberin Ursula Heger
nachstehend ,Auftragnehmer" oder ,ebh heger" genannt -
nachstehend zusammen die Vertragspartner -

§ 1 Begriffsbestimmungen (Art. 4 DS-GVO)

(1.) ,Personenbezogene Daten" sind alle Informationen, die sich auf eine identifizierte oder
identifizierbare natlirliche Person beziehen.

(2.) ,Verarbeitung™ meint jeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten
Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen
Daten wie das Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die
Anpassung oder Veranderung, das Auslesen, das Abfragen, die Verwendung, die
Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung,
den Abgleich oder die VerknlUpfung, die Einschrdankung, das Loschen oder die
Vernichtung.

(3.) .,Verantwortlicher" ist diejenige natirliche oder juristische Person, Behdrde, Einrichtung
oder andere Stelle, die allein oder gemeinsam mit anderen Uber die Zwecke und Mittel
der Verarbeitung von personenbezogenen Daten entscheidet.

(4.) ,Auftragsverarbeiter" ist eine nattlirliche oder juristische Person, Behérde, Einrichtung
oder andere Stelle, die personenbezogene Daten im Auftrag des Verantwortlichen
verarbeitet.
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8§ 2 Inhalt der Vereinbarung (Art. 28 Abs. 3 DS-GVO)

(1.) Diese Vereinbarung konkretisiert die datenschutzrechtlichen Verpflichtungen der
Vertragspartner, welche sich aus dem bestehenden Vertragsverhaltnis und den jeweils
erteilten Einzelauftragen und den darin festgelegten Pflichten ergeben. Sie findet
Anwendung auf alle Tatigkeiten, die hiermit in Zusammenhang stehen und bei denen
Mitarbeiter des Auftragnehmers oder durch den Auftragnehmer beauftragte Dritte mit
personenbezogenen Daten des Auftraggebers in Berlihrung kommen kénnen.

(2.) In dieser Vereinbarung werden Gegenstand und Dauer der Verarbeitung (Ziffer 3), Art
und Zweck der Verarbeitung (Ziffer 4), die Art der personenbezogenen Daten (Ziffer 5),
die Kategorien betroffener Personen (Ziffer 6) und die Pflichten und Rechte der
Vertragspartner (Ziffer 7 bis 17) beschrieben.

8 3 Gegenstand und Dauer der Verarbeitung

(1.) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers.
Dies umfaBt Tatigkeiten, die durch das bestehende Vertragsverhaltnis sowie durch die
erteilten Einzelauftrage konkretisiert werden.

(2.) Erganzend hierzu gilt folgende Beschreibung des Gegenstands der Verarbeitung:
« Installation und Pflege beauftragter Individualsoftware
+ Systemdienstleistung ebh heger (z.B. Einrichtung, Pflege und Support der Software)

(3.) Die Laufzeit dieser Vereinbarung richtet sich nach der Laufzeit des bestehenden
Vertragsverhaltnisses und der erteilten Einzelauftrage und tritt mit Unterzeichnung durch
beide Vertragspartner in Kraft.

(4.) Die Verarbeitung der personenbezogenen Daten findet ausschlieBlich im Gebiet der
Bundesrepublik Deutschland, in einem Mitgliedstaat der Europaischen Union oder in
einem anderen Vertragsstaat des Abkommens Uber den Europaischen Wirtschaftsraum
statt. Jede Verlagerung in ein Drittland bedarf der vorherigen Zustimmung des
Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44
ff. DS-GVO erflllt sind.
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8 4 Art und Zweck der Verarbeitung

(1.) Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer fir
den Auftraggeber ergeben sich aus dem bestehenden Vertragsverhaltnis und aus dem erteilten
Einzelauftrag.

(2.) Erganzend hierzu gilt folgende Beschreibung von Art und Zweck der Verarbeitung:
« Consulting
+ Softwareentwicklung
+ Fernwartung bei Stérungen und Fehlermeldungen der Software
« Datensicherung / Backup
- Hilfe bei Software-Problemen
+ Remote Zugriff
+ Updates
+ Prifung der Datenbankeintrage
+ Beratung des Kunden bei Kundenprojekten

8§ 5 Art der personenbezogenen Daten

(1.) Die Art der verarbeiteten personenbezogenen Daten ergibt sich aus dem bestehenden
Vertragsverhaltnis und aus dem erteilten Einzelauftrag.

(2.) Erganzend hierzu gilt folgende Beschreibung der Art der verarbeiteten
personenbezogenen Daten:

+ Anwenderdaten
personenbezogene Daten
ggfs. PaBworter
Kunden- und Interessentendaten
Mitarbeiterdaten
Umsatzdaten

- E-Mail / Posteingang

§ 6 Kategorien betroffener Personen

Der Kreis der durch den Umgang mit ihren personenbezogenen Daten im Rahmen dieser
Vereinbarung Betroffenen umfaBt:

Kunden

Lieferanten

Dienstleister

Dritte

Sonstige Geschéftspartner
+ Mitarbeiter
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8§ 7 Dokumentierte Weisung (Art. 28 Abs. 3 a))

(1.)

(2.)

(3.)

(4.)

Der Auftragnehmer darf Daten nur im Rahmen des Auftrags, d.h. im Rahmen der sich
aus dem bestehenden Vertragsverhdltnis und den erteilten Einzelauftrégen ergebenden
Bestimmungen und Weisungen des Auftraggebers verarbeiten.

Der Auftraggeber ist als Verantwortlicher im Sinne von Art. 4 Nr. 7 DS-GVO im Rahmen
dieser Vereinbarung flr die Einhaltung der gesetzlichen Bestimmungen der
Datenschutzgesetze, insbesondere fir die RechtmaBigkeit der Datenweitergabe an den
Auftragnehmer sowie flir die RechtmaBigkeit der Datenverarbeitung verantwortlich.
Aufgrund dieser Verantwortlichkeit kann der Auftraggeber auch wahrend der Laufzeit und
nach Beendigung dieser Vereinbarung Weisungen an den Auftragnehmer erteilen.

Jede Weisung des Auftraggebers bedarf der Schrift- oder Textform (z.B. Brief, Fax, E-
Mail) und muB nachvollziehbar dokumentiert werden. Es muss stets nachvollzogen
werden kdénnen, wann von wem eine Weisung an den Auftragnehmer erteilt wurde. Der
Auftragnehmer hat nur Weisungen in Schrift- oder Textform zu befolgen.

Der Auftragnehmer informiert den Auftraggeber unverzuglich, falls er der Auffassung ist,
daB eine Weisung gegen die DS-GVO oder gegen andere Datenschutzbestimmungen der
Union oder der Mitgliedstaaten verstoBt.

8§ 8 Vertraulichkeit (Art. 28 Abs. 3 b))

(1.)

(2.)

Der Auftragnehmer gewahrleistet und versichert, daB sich die zur Verarbeitung der
personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder
einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen.

Der Auftragnehmer erbringt auf Anfrage den Nachweis Uber die Verpflichtung auf
Vertraulichkeit.

8 9 Technisch-organisatorische MaBnahmen des Auftragnehmers (Art. 28 Abs. 3 c))

(1.)

(2.)

Der Verantwortliche arbeitet nur mit Auftragsverarbeitern, die hinreichend Garantien
dafur bieten, daB geeignete technische und organisatorische MaBnahmen so durchgefiihrt
werden, daB die Verarbeitung im Einklang mit den Anforderungen der DS-GVO erfolgt
und den Schutz der Rechte der betroffenen Person gewdhrleistet.

Unter Bericksichtigung des Stands der Technik, der Implementierungskosten und der
Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos fur die Rechte und
Freiheiten natirlicher Personen hat der Auftragnehmer geeignete technische und
organisatorische MaBnahmen getroffen, um ein dem Risiko angemessenes Schutzniveau
zu gewahrleisten; diese MaBnahmen schlieBen unter anderem Folgendes ein:
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a. die Fahigkeit, die Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit der
Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer
sicherzustellen;

b. die Fahigkeit, die Verfligbarkeit der personenbezogenen Daten und den Zugang zu
ihnen bei einem physischen oder technischen Zwischenfall rasch wieder-
herzustellen;

c. ein Verfahren zur regelméBigen Uberpriifung, Bewertung und Evaluierung der
Wirksamkeit der technischen und organisatorischen MaBnahmen zur
Gewahrleistung der Sicherheit der Verarbeitung.

(3.) Bei der Beurteilung des angemessenen Schutzniveaus hat der Auftragnehmer die Risiken
berlicksichtigt, die mit der Verarbeitung - insbesondere durch Vernichtung, Verlust oder
Veranderung, ob unbeabsichtigt oder unrechtmadBig, oder unbefugte Offenlegung von
beziehungsweise unbefugten Zugang zu personenbezogenen Daten, die Ubermittelt,
gespeichert oder auf andere Weise verarbeitet wurden - verbunden sind.

(4.) Der Auftragnehmer unternimmt Schritte, um sicherzustellen, daB ihm unterstellte
natlrliche Personen, die Zugang zu personenbezogenen Daten haben, diese nur auf
Anweisung des Verantwortlichen verarbeiten, es sei denn, sie sind nach dem Recht der
Union oder der Mitgliedstaaten zur Verarbeitung verpflichtet.

(5.) Zur Gewahrleistung der Sicherheit und Vertraulichkeit der Daten hat der Auftragnehmer
die in seinem Datenschutz- und Datensicherheitskonzept aufgefiihrten technisch-
organisatorischen MaBnahmen getroffen. Das Datenschutz- und Datensicherheitskonzept
des Auftragnehmers wird als verbindlich festgelegt.

8§ 10 Einschaltung von weiteren Auftragsverarbeitern (Art. 28 Abs. 3 d))

(1.) Der Auftragnehmer nimmt keinen weiteren Auftragsverarbeiter ohne vorherige
gesonderte oder allgemeine schriftliche Genehmigung des Auftraggebers in Anspruch.

(2.) Im Fall einer allgemeinen schriftlichen Genehmigung informiert der Auftragnehmer den
Auftraggeber immer Uber jede beabsichtigte Anderung in Bezug auf die Hinzuziehung
oder die Ersetzung anderer Auftragsverarbeiter, wodurch der Auftraggeber die
Méglichkeit erhalt, gegen derartige Anderungen Einspruch zu erheben.

(3.) Erteilt der Auftragnehmer Auftrage an weitere Auftragsverarbeiter, so obliegt es dem
Auftragnehmer, seine Pflichten aus dieser Vereinbarung dem  weiteren
Auftragsverarbeiter zu Ubertragen. Dies gilt insbesondere flir die zwischen den
Vertragspartnern festgelegten Anforderungen an Vertraulichkeit, Datenschutz und
Datensicherheit.
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(1.) Ist der Auftraggeber aufgrund geltender Datenschutzgesetze gegeniber einer
Einzelperson verpflichtet, Auskiinfte zur Verarbeitung von Daten dieser Person zu geben,
wird der Auftragnehmer den Auftraggeber dabei unterstiitzen, diese Informationen bereit
zu stellen.

(2.) Der Auftragnehmer trifft insbesondere geeignete technische und organisatorische
MaBnahmen, um dem Auftraggeber die Erfillung seiner Pflichten gegeniiber den
Betroffenen zu ermdglichen.

8§ 12 Unterstiitzung des Auftraggebers (Art. 28 Abs. 3 f))

(1.) Der Auftragnehmer unterstiitzt den Auftraggeber unter Berlcksichtigung der Art der
Verarbeitung und der ihm zur Verfligung stehenden Informationen bei der Einhaltung der
in den Artikeln 32 bis 36 DS-GVO genannten Pflichten zur Sicherheit der Verarbeitung
personenbezogener Daten sowie Zu etwa bestehenden Melde- und
Benachrichtigungspflichten, durchzufiihrenden Datenschutz-Folgeabschatzungen und
notwendigen vorherigen Konsultationen der Aufsichtsbehérde.

(2.) Der Auftragnehmer stellt ein angemessenes Schutzniveau durch technische und
organisatorische MaBnahmen sicher, welche die Umstande und Zwecke der Verarbeitung
sowie die prognostizierte Wahrscheinlichkeit und Schwere einer madglichen
Rechtsverletzung durch Sicherheitsliicken berticksichtigen und eine sofortige Feststellung
von relevanten Verletzungsereignissen erméglichen.

(3.) Der Auftragnehmer ist verpflichtet, eine Verletzung des Schutzes personenbezogener
Daten unverzlglich an den Auftraggeber zu melden. Der Auftragnehmer unterstitzt den
Auftraggeber bei dessen Meldeverpflichtung aus Art. 33 DS-GVO und stellt ihm die etwa
bendtigten Informationen unverziglich zur Verfligung.

(4.) Der Auftragnehmer unterstitzt den Auftraggeber im Rahmen seiner Informationspflicht
gegeniiber dem Betroffenen aus Art. 34 DS-GVO und stellt ihm in diesem Zusammenhang
samtliche relevante Informationen unverziglich zur Verfligung.

(5.) Der Auftragnehmer unterstlitzt den Auftraggeber im Rahmen etwa durchzufiihrender
Datenschutz Folgeabschatzungen gem. Art. 35 DS-GVO.

(6.) Der Auftragnehmer unterstitzt den Auftraggeber im Rahmen etwa notwendiger
vorheriger Konsultationen der Aufsichtsbehérde.
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§ 13 AbschluB der Erbringung der Verarbeitungsleistungen (Art. 28 Abs. 3 g))

(1.) Nach Beendigung des bestehenden Vertragsverhdltnisses und des jeweiligen
Einzelauftrags hat der Auftragnehmer samtliche in seinen Besitz gelangten Unterlagen,
Daten und erstellten Verarbeitungsergebnisse, die im Zusammenhang mit dem
Auftragsverhaltnis stehen, dem Auftraggeber auszuhandigen.

(2.) Die Datentrager des Auftragnehmers sind danach physisch zu I6schen. Dies gilt nicht fir
etwaige digitale Kopien im Rahmen regelmaBiger Datensicherungen da dies nur mit einem
unverhaltnismaBig hohen Aufwand mdéglich ware. Die Léschung ist — auf Verlangen des
Auftraggebers - in geeigneter Weise zu dokumentieren.

8§ 14 Kontrollrechte des Auftraggebers (Art. 28 Abs. 3 h))

(1.) Der Auftraggeber hat das Recht, sich vor der Aufnahme der Datenverarbeitung und
sodann regelmaBig von den technischen und organisatorischen MaBnahmen des
Auftragnehmers zu Uberzeugen. Hierfir kann er insbesondere Selbstauskiinfte des
Auftragnehmers einholen und sich nach rechtzeitiger Anmeldung zu den (U(blichen
Geschaftszeiten ohne Stdérung des Betriebsablaufs persénlich Uberzeugen oder einen
Dritten hiermit beauftragen.

Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf schriftliche Anforderung
innerhalb einer angemessenen Frist alle Auskiinfte zu geben, die zur Durchfiihrung
einer Kontrolle erforderlich sind. Der Auftragnehmer ist insbesondere verpflichtet, die
Umsetzung von angemessenen technischen und organisatorischen MaBnahmen
nachzuweisen.

§ 15 Berichtigung, Einschriankung und Loschung von Daten

(1.) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht
eigenmachtig, sondern nur nach dokumentierter Weisung des Auftraggebers berichtigen,
einschranken oder I6schen. Soweit eine betroffene Person sich diesbezliglich unmittelbar
an den Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen unverziiglich an
den Auftraggeber weiterleiten.

(2.) Falls vereinbart, sind das Vorhandensein eines datenschutzkonformen Léschkonzepts, die
Daten Portabilitdt sowie die Umsetzung der Rechte auf Berichtigung und L&schung
(,Recht auf Vergessenwerden") vom Auftragnehmer sicherzustellen.
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§ 16 Datenschutzbeauftragter und IT-Sicherheitsbeauftragter

(1.) Der Auftragnehmer ist nicht gesetzlich zur Bestellung eines Datenschutzbeauftragten
verpflichtet.

(2.) Der Auftragnehmer ist nicht gesetzlich zur Bestellung eines IT-Sicherheitsbeauftragten
verpflichtet.

8§ 17 Dokumentationspflichten des Auftragnehmers

(1.) Der Auftragnehmer fihrt ein Verzeichnis zu allen Kategorien von im Auftrag flir den
Auftraggeber durchgefliihrten Tatigkeiten der Verarbeitung, die Folgendes enthalt:

a. den Namen und die Kontaktdaten des Auftragnehmers oder der Auftragnehmer
und jedes Verantwortlichen, in dessen Auftrag der Auftragnehmer tatig ist, sowie
gegebenenfalls des Vertreters des Auftraggebers oder des Auftragnehmers und
eines etwaigen Datenschutzbeauftragten;

b. die Kategorien von Verarbeitungen, die im Auftrag jedes Verantwortlichen
durchgefihrt werden;

c. gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein Drittland
oder an eine internationale Organisation, einschlieBlich der Angabe des
betreffenden Drittlands oder der betreffenden internationalen Organisation, sowie
bei den in Art. 49 Abs. 1 Unterabs. 2 DS-GVO genannten Datenlibermittlungen die
Dokumentierung geeigneter Garantien;

d. wenn mdoglich, eine allgemeine Beschreibung der technischen und
organisatorischen MaBnahmen gemafB Art. 32 Abs. 1 DS-GVO.

(2.) Das Verzeichnis ist schriftlich zu fihren, was auch in einem elektronischen Format
erfolgen kann.

(3.) Der Auftraggeber oder der Auftragnehmer sowie gegebenenfalls der Vertreter des
Auftraggebers oder des Auftragnehmers stellen der Aufsichtsbehdrde das Verzeichnis auf
Anfrage zur Verfligung.
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8§ 18 Informationspflichten, Schriftformklausel, Rechtswahl

(1.) Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder
Beschlagnahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige
Ereignisse oder MaBnahmen Dritter geféhrdet werden, so hat der Auftragnehmer den
Auftraggeber unverziglich dariber zu informieren. Der Auftragnehmer wird alle in diesem
Zusammenhang Verantwortlichen unverziglich dartber informieren, daB die Hoheit und
das Eigentum an den Daten ausschlieBlich beim Auftraggeber liegen.

(2.) Anderungen und Ergdnzungen dieser Vereinbarung und aller ihrer Bestandteile -
einschlieBlich etwaiger Zusicherungen des Auftragnehmers - bedlirfen einer schriftlichen
Vereinbarung und des ausdriicklichen Hinweises darauf, daB es sich um eine Anderung
bzw. Erganzung dieser Vereinbarung handelt. Dies gilt auch flir den Verzicht auf dieses
Formerfordernis.

(3.) Es gilt deutsches Recht. Gerichtsstand ist der Sitz des Auftragnehmers.

Kirchberg, 25.05.2018

L fog

Unterschrift Auftragnehmer Unterschrift Auftraggeber
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Anlage 1 Beschreibung der technischen und organisatorischen DatenversicherungsmaBnahme
nach Art. 32 DS-GVO

(1) Pseudonymisierung und Verschliisselung personenbezogener Daten

e HTTPS-Verschlisselung bei Fernwartung (PC-Visit)
e Verschliisselung / Nutzung von VPN-Tunneln bei Ubertragungen (Data-at-Transport

(2) Fahigkeit, die Vertraulichkeit, Integritdt, Verfiigbarkeit und Belastbarkeit der
Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer
sicherzustellen

e Zugang zu Systemen nur mit individuellen Benutzernamen und Kennwdértern

e Berechtigte kdnnen nur auf fiir sie berechtigte Daten zugreifen

e Personenbezogene gespeicherte Daten kénnen nur im Rahmen des
Berechtigungskonzepts gelesen, kopiert, verandert oder entfernt werden

¢ Verwendung fortlaufend aktualisierter Virenschutzsoftware

e Schutz des E-Mail-Verkehrs vor Viren und Spam

e Firewallsysteme

e Sicherstellung einer hohen Widerstandsfahigkeit der DV-Systeme bei starkem
Zugriff bzw. starker Belastung, etwa durch Angriffe von auBen

¢ Verwendung ausgetesteter Software

e Trennung der Produktiv- von der Test- und Entwicklungsumgebung

e Einsatz von Intrusion-Detection-System

e Verpflichtung der Mitarbeiter auf das Datengeheimnis

e Load-Balancing

¢ Hohe PaBwort Sicherheit; regelmaBiger Wechsel

e Kein Zugang fur Unbefugte zu den Datenverarbeitungsanlagen des Rechenzentrums

e Wahrend der Geschaftszeiten Zutritt zu Geschaftsraumen durch Mitarbeiter
kontrolliert

e Besucher der Rechenzentren werden begleitet

e Festlegung der berechtigten Personen in Listen flr die sensiblen Bereiche der
Rechenzentren

o Definierter Kreis von Zugangsberechtigten

e Sichere Léschung von Datentragern

e Empfang besetzt wahrend Geschéftszeiten

e Regelungen zur Beschaffung von Hard- und Software

e Zentrales Rechtemanagement fir Arbeitsplatz PCs

e Regelung und Kontrolle von externer Wartung und Fernwartung

e Brandschutzvorrichtungen
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(3) Fahigkeit, die Verfiigbarkeit der personenbezogenen Daten und den Zugang zu
ihnen bei einem physischen oder technischen Zwischenfall rasch
wiederherzustellen

o Doppelt- oder Mehrfachvorhaltung aller Komponenten bei der Datenverarbeitung (z.
B. Datensicherung und Spiegelung von Hardwarekomponenten)

e Datensicherungs- und Recoverykonzept

e Personenbezogene Daten sind stdndig verfligbhar und geschitzt gegen zuféllige
Zerstérung oder Verlust durch regelmaBiges Backup

e Sicherheitskopien

(3)Verfahren zur regelmiBigen Uberpriifung, Bewertung und Evaluierung der
Wirksamkeit der technischen und organisatorischen MaBnahmen zur
Gewadhrleistung der Verarbeitung

e RegelmaBige Prifung, ob / in welchem Umfang Zugangsrechte noch erforderlich sind
e RegelmaBige Prifung, ob/in welchem Umfang Zugriffsrechte noch erforderlich sind
e Auftragskontrolle bei Auftragsverarbeitung

Vertrag zur Auftragsverarbeitung gem. Art. 28 DS-GVO

ebh edv beratung heger r | Buchenstr. 41 | 74592 Kirchberg | Tel. 07954 -9215560 | office@ebh-heger.de | www.ebh-heger.de



